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2. Atividades Realizadas

De acordo com as metas propostas no plano dehlmtegtdo concluidas as atividades
previstas para os dois primeiros trimestres eJrarae, tem-se desenvolvido o projeto de arquietur
de seguranca (Atividade trés). As subsecdes seguapresentam, de forma concisa, tais atividades.

2.1Revisdo Bibliografica em Telemedicina e Security R@&rns Para Aplicagdes na
Internet

A prestagdo de cuidados de saude, uma vez eresutsufruindo de meios de
telecomunicacfes, onde as distancias dos parttepamvolvidos sdo relevantes, caracterizam um
cenério de telemedicina. Nao diferente do cen&ad no que diz respeito a seguranca da informacao,
a telemedicina também deve atender a requisitogyvi®, este novo ambiente se depara com 0s
desafios de seguranca que englobam as redes deiteologes, os quais podem ser divididos nas
seguintes areas interligadas: sigilo, autenticagao;repudio e controle de integridade (Tanenbaum,
2003).

No contexto da telemedicina, o sigilo estd relaatdo ao fato de manter as
informacdes longe de usuarios ndo-autorizados. tAndnacdo gerencia o processo que determina
com quem VOcCé, ou as aplicac¢des, estdo se comdnicantes de revelar informacgdes criticas. O néo -
repudio € outro requisito imprescindivel, uma vee ¢rata das assinaturas, evitando que individuos
neguem determinadas acfes, como prescri¢cdes paeeip negligencia ou qualquer conduta errénea.
O controle de integridade responsabiliza-se emtifitaar tentativas de adulteracdo do conteudo das
informacdes, impedindo, desta forma, falsificacdi@edes.

Todas essas questbes sdo amplamente estudadasammopo da seguranga
computacional, que possui vasta literatura solickaam solucbes reconhecidamente eficazes e
largamente utilizadas. Por conseguinte, foram denados relevantes os seguintes padrdes de
seguranca:

Canais SegurosCriacdo de canais seguros, criptografados finmadifistigando o sigilo das
informacdes trocadas em sessdes de telemedicina[1].

Known Partners ( Parceiros Conhecidos Qitilizacdo de mecanismos que possam garantir a
identidade dos envolvidos nas sessfes. Desta fpada;se trocar dados com maiores niveis
de confiabilidade, uma vez que as partes envolypdasam pelo processo de autenticag&o[1].

Zona Desmilitarizada:Separagdo dos servicos com acesso publico (tee ¢bI'TP, SVN,



SFTP, Correio Eletronico) da rede local. Para tatais servidores de aplicagdes publicas n&do
deverdo ter rotas para a rede local, limitandaadesma, possiveis danos nos demais pontos
da rede caso um destes servigos seja comprométido[1l

Protection Reverse ProxyA DMZ eleva a protecédo na rede local, isolandma servidores
publicos, porém, esses também precisam elevar rigess de seguranca, muito embora
continuem susceptiveis a ataques pela internetaDesna, este padrdo funciona como um
filtro de pacotes no nivel de rede. Além dissopproiona protecéo as aplicagdes ao nivel de
protocolo[1].

Integration Reverse ProxyNos sistemas distribuidos robustos, é importanéeagexisténcia
de muitos servidores, interoperando entre si,alggiraida aos usuarios. A utilizacao de proxys
reversos busca fornecer uma visdo homogénea denjomto de servidores[1].

Intrusion Detection RequirementsO IDS € um servico de seguranca que automatiza o
acompanhamento dos eventos que ocorrem em sewidarea rede. Ele é capaz de tomar
decisdes, como modificar configuracdes do firewsdkeado na ocorréncia dos eventos, além
de funcionar como um importante mecanismo capamnger o cumprimento de algumas
politicas de seguranca.[1]

2.2Especificagdo dos Requisitos da Arquitetura de Seganga do OpenCTI

Nas sessfes de telemedicina, eventualmenteatgiizinformacdes multimidia, tais
como videoconferéncias, sinais e exames de aliaighd, requerendo assim uma rede com qualidade
de servigo, que possibilite o trafego do grandemel de dados de maneira eficiente.

Além disso, o Conselho Federal de Medicina [Bpat que o prontuario eletrdnico
pertence ao paciente e deve ser usado apenaspmr pelo médico a fim de assisti-lo. Por tanto, os
requisitos anteriormente mencionados, que visamangjaro sigilo, autenticagdo, ndo - repudio e
controle de integridade, séo indispensaveis noegtmtda telemedicina e do OpenCTI. Mais
especificamente neste contexto, deve-se atentdrétanas peculiaridades de cada instituicdo, tais
como a cultura organizacional e limitacdes tecrio®y a fim de alcangar resultados homogéneos,
embora lidando com instituicdes culturalmente difiée e distribuidas.

Com base nas especificacdes objetivadas paraea@Jp, os seguintes requisitos
fundamentais foram levantados:

» Escalabilidade:a quantidade total de servigos oferecidos ou @ t# participantes pode
crescer arbitrariamente;

* Flexibilidade: a entrada/saida de membros deve ser feita de itnadsparente e sem
necessidade de grande esfor¢o, mantendo a foraatidage do servico;

» Seguranca din@mica:além de possiveis canais seguros e exclusivogiaprente criados,
deve-se prover mecanismos de autenticacdo e agadzatravés de meios de comunicacdes
nao confiaveis, como a Internet;

» Descentralizagcdoas relacdes de confianca entre as organizacoesnpeel desenvolvidas e
estabelecidas de forma descentralizada, gerandoreaeade confianca, que contribui para
diminuir a sobrecarga de um elemento central e gargentar a eficiéncia dessas relacoes;

» Confiangca mutua:todas as partes envolvidas devem possuir nivegouiganca similares,
apesar das discrepancias existentes entre

as organizacoes[1].

Com excecdo da camada fisica, quase toda seguscghaseia em principios
criptograficos [3], portanto, este assunto devecsiidadosamente aplicado, visto que a utilizacédo
inadequada de padrdes (algoritmos e protocolos) [@war a exposi¢ao critica do sistema.

Na camada de enlace, os pacotes podem ser addisiGéd medida que saem de uma



estacdo, e decodificados quando atingem o dedim@ntanto, quando os pacotes tém de atravessar
varios roteadores, essa abordagem se mostra améicpois se faz necessario descriptografa
-los em cada roteador, possibilitando ataques @elois mesmos. Para contornar essa situacéo, pode-
se utilizar a combinacédo de VPNs e IPSec, criandaencionadeanal seguro.

Na camada de rede, podem ser instaladoBrotection Reverse Proxy, firewalls,
Integration Reverse Proxy, Intrusion Detection Regmentsalém da seguranca do IP. Na camada de
transporte, € possivel criptografar conexdes edim a fim, processo a processo, obtendo segarang
maxima. Finalmente, na camada de aplicacdo, sémda® as questdes como autenticagdo e néo
repudio.

Na pratica, havera um framework, o MACA [4], qlevera gerenciar a autenticacao e
a autorizacado multidominio, baseado no modelo REAMo qual privilégios sado associados a papéis
e papéis sdo associados a usuarios. Neste proéesapprtante salientar que a literatura mostra a
importancia da utilizacdo de algoritmo forte (maslizo) e de uma chave longa, a fim de garantir o
sigilo. Algoritmos fortes, de chaves simétricagafjeente sdo mais rapidos que algoritmos de chaves
publicas, porém esses normalmente serdo usadossagema o compartiihamento das chaves
simétricas. O MACA também ndo devera usar algostopee possibilitem “ataques de aniversério”,
ou seja, igual ou inferior ao MD5, ou “ataque peitaxdo”, devendo, para tanto, obedecer a quatro
regras essenciais[3]:

1. Fazer com que o transmissor prove quem é antesegeptor.

2. Fazer com que o transmissor e o receptor utilizé@ves especificas para provarem quem
sdo, mesmo que isso signifique ter duas chavesartithpdas, Kb e Kba.

3. Fazer com que o transmissor e o receptor extraiaus slesafios de conjuntos distintos. Por
exemplo, o transmissor deve usar nimeros parageeptor deve usar nUmeros impares.

4. Tornar o protocolo resistente a ataques que envoluma segunda sesséo paralela, no qual
as informacdes obtidas em uma sesséo sejam usadasa sessao diferente.

Além disso, o famoso algoritmo de Diffie-Hellmembém deve ser evitado, por ser
sujeito a ataques de “homem ao meio”. O uso denticdcao bidirecional, com protocolo de desafio-
resposta abreviado € uma boa implementacdo pritieatende as necessidades do OpenCTl, desde
que atenda as regras anteriores.

2.3Projeto e Implementacédo de um Protoétipo da Arquitetira de Seguranca para
0 OpenCTI

O projeto da arquitetura vem sendo desenvolvidqual ja foi apresentado em um
trabalho produzido no a&mbito dessa pesquisa. Flwrgradas tecnologias consagradas e reconhecidas
na area de seguranca, das quais temos: VPNs, IREANS, IDS e Clusters. Afora, tem-se os
security patterns, que hao de proporcionar niveisados de confiabilidade ao sistema como um todo.
Uma abstracdo da arquitetura pode ser vista nasfigabaixo:
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Os SW sao servidores com acesso publicos; CTI éluster distribuido, abstraido por VPNs;
AATs sdo aplicagbes avancadas em telemedicina sTosl@lementos vem sendo projetados com base
nos padrdes e requisitos ja descritos, desde adeatearede, até a camada de aplicacéo.

3. Dificuldades

Proporcionar seguranca em ambientes multidomintosy particular uso de autorizacéo
baseada em papéis, tem sido campo de vastos estpdgguisas, ndo se mostrando uma tarefa trivial.
Recentemente o framework MACA[4] disponibilizou umodulo para suporte multiorganizacional,
fruto de recentes pesquisas, que oferece uma sojp@é@ autenticacdo coletiva de usuarios em
diferentes organizagdes. Esta solugéo ainda sati&auha nessa pesquisa, a fim de se certificartguan
aos niveis de seguranca oferecidos, com base equuisites do OpenCT].

4. Outras Atividades Desenvolvidas

Foram apresentados seminarios com os seguintiestitu
e Estruturacdo da Evolucéao Clinica Para o ProntiE&etrénico do Paciente.
» TimeLine Visualizing Integrated Patient Records.
* Modelo Conceitual de Seguranca Para Uma ArquitetiMaltidominio em
Telemedicina.

Participagdo no XI Congresso Brasileiro de Infoiogdem Saude, em Campos do Jordao —
SP, onde foi publicado um artigo! produzido no erttt da pesquisa, o qual foi selecionado como
Finalista ao Prémio de melhor publicacédo no CBI8200

IMODELO CONCEITUAL DE SEGURANCA PARA UMA ARQUITETURA
MULTIDOMINIO EM TELEMEDICINA - Jodo F. M. Figueiredo, Eduardo P. Serafim, Walbe
A. Silva, Diego S. A. Pizzol, Gustavo  H. M. B. Matt (artigo:
http://www.sbis.org.br/cbis11/arquivos/953.pdf

A exposicao do artigo, em forma oral, esta dispainiv em:
http://video.google.com/videoplay?docid=-62812508%5704708

Implantagdo de um ambiente colaborativo, MediaW&ra dar suporte a documentacéo e
gerenciamento de resultados do OpenCT].

5. Referencias Bibliogréaficas

[1] SCHUMACHER, M.; BUGLIONI, E. F.; HYBERTSON, D.; BECHMANN, F.; SOMMERLAD,

P. Security patterns: integrating security and systems engineering. &yl John Wiley & Sons,
2006.

[2] Conselho Federal de Médicina (Brasil). Resolu¢abl@®fimero 1.821/2007. Brasilia, DF: CFM,
11 jul. 2007.

[3] TANENBAUM, A. S. Redes de Computadorestraducdo Vandenberg. D. S., 42 Edi¢édo. Rio de
Janeiro: Elsevier, 2003.

[4] MOTTA, G. H. M. B.Um modelo de autorizagéo contextual para o controlele acesso ao
prontuério eletrdnico do paciente em ambientes abaws e distribuidos. Sdo Paulo: USR2004

213 p. Tese (Doutorado) — Programa de Pés-gradweamd@engenharia Elétrica, Escola Politécnica da



Universidade de Sao Paulo, Sdo Paulo, 2004.
[5] FERRAIOLO D. F.; KUHN, D. R.; CHANDRAMOULI, RRole-Based Access ControBoston:
Artech House, 2003.



