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Resenha da Unidade 8 - Barramentos e interconexao.
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Elevando o nivel de protecao...

A Arquitetura de Von Neumann, na qual os nossos dispositivos digitais dotados de
processamento se baseiam, ndo seria tao eficiente nos dias de hoje sem o avango dos
barramentos. Ao pensarmos, em alto nivel, em uma CPU executando instrugdes sobre dados,
os quais foram obtidos, ambos, na memdéria principal, em um determinado instante e por um
determinado motivo, pode nos influenciar a crermos que a velocidade da operacao dependera
tdo somente do clock da CPU, ou, ainda pior, do espac¢o de armazenamento da nossa
memoria principal. Mas, na realidade, o gargalo estd em um nivel mais baixo.

A Unidade de Controle (UC), naturalmente, precisa de um meio para “obter” dados da
memoria. Além disso, também é necessario um canal de sinalizagéo, informando que 0 acesso
sera realizado. Nao satisfeito, nosso inseparavel amigo também requer outro meio para
informar o endereco de memaria que contém os dados/instrugdes necessarios. Esses meios
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sao, respectivamente, o Barramento de Dados, Barramento de Controle e o Barramento de
Endereco de Memoria. Nos processadores Intel, o barramento de dados passou a ter 64bits a
sua disposicao, um pouco antes que o barramento de meméria, que atualmente também conta
com 64bits em praticamente todos os novos processadores x86. Mas, qual a relagéo desses
barramentos com “protecao/seguranca’?

O Barramento de Dados e o Barramento de Endereco de Meméria sdo, ambos, um canal entre
a Memodria Principal(MP) e o Registradores de Dados de Memdria(RDM) e Registrador de
Endereco de Meméria(REM). Assim, embora o Barramento de Memdéria seja unidirecional
(apenas a UC aciona a MP, e n&o o contrario), ndo ocorre 0 mesmo com o Barramento de
Dados, no qual tanto a UC quanto a MP podem “depositar” dados/instrucdes. Essa
interconexao entre a MP e o Registrador de Dados (ou o Acumulador) é andloga

a

interconexao entre dois dispositivos em uma Rede de Computadores, na qual fica mais facil
vislumbrarmos a necessidade de um Firewall neste canal.

O firewall é o elemento responséavel por analisar o conteudo dos dados que trafegam em um
canal, “fazendo a separacgéo entre o joio e o trigo”. Dessa forma, no contexto dos Barramentos
de Interconexao em Chips, os projetistas decidiram que, em certos tipos de chips, era
necessario um tipo de firewall no hardware, a fim de evitar que instru¢ées/dados maliciosas
possam passar da MP para o RDM(ou outros registrados, a depender da arquitetura) e, com
isso, serem executadas pelo processador.

Conforme pode ser visto nas referéncias desse texto, varias sdo as abordagens para se
conseguir um efeito de Firewall na interconexao de chips. Em smartcards mais antigos, por
exemplo, pode ser exigir que a aplicagéo realize um processo de autenticacao antes de poder
carregar instrucées/dados na MP. Ou seja, o firewall ndo esta, de fato, na

interconexao(

barramento) entre a MP e o RDM, mas antes da MP. Essa abordagem, de fato, ndo é a mais
segura, uma vez que uma aplicacédo

apos

autenticada podera depositar quaisquer tipos de instru¢des na MP(inclusive maliciosas), as
quais, posteriormente, serao carregadas para os Registradores e executadas! Apesar de nao
ser ideal, é ainda melhor do que no caso de alguns Set-top Box para TVs digitais, que, embora
tenham barramentos velozes, que interligam inclusive o controle remoto do usudrio diretamente
no barramento de dados da

CPU(

pelo menos é

0

gue disseram o pessoal do artigo), ndo dispdem de um método para filtrar o conteudo.
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Por outro lado, smartcards mais elaborados, possuem um eficiente Firewall, que recebem o
sugestivo nome de Firewall de Hardware (HWF). O HWF age controlando o acesso entre os
mestres de barramento e os periféricos (repare que, neste caso, a protecao vai além de apenas
a interconexao entre RDM e a MP). Dessa forma, pode-se evitar que qualquer periférico que
tenha sido comprometido (como, por exemplo, o teclado de uma urna de votacao eletronica)
possa ter acesso aos barramentos de conexdo com dados em claro. Com uma aplicagéo
corretamente escrita para essa arquitetura, o voto eletrénico é capturado e criptografado pelo
processador. Caso a informacgao tente passar pelo barramento em claro (sem a criptografia),
sera impedida pelo HWF. Ao mesmo tempo em que, se um periférico tentar acessar o dado em
claro, também podera ser impedido. Propostas para Documentos de

Identificagéo Eletronicas (e-1D)

seguem a mesma proposta,

implemetando

um HWF nos niveis mais baixos, a fim de evitar comprometimentos no chip.

Embora essa sofisticagéo seja incrivelmente funcional, ndo existem muitos relatos na literatura
sobre incidentes de seguranga causados pela falta de um HWF na interconexao do chip (pelo
menos por enquanto). Ou, em outras palavras, em um nivel tdo baixo. Algo que as pesquisas
nao revelaram foi que, de fato, as maiores fraudes quase sempre ocorrem no Mais Alto Nivel, |
iteralmente
. E isso, infelizmente, esta além de qualquer
chip(
eletrénico).

;)

3/3



